INTERNA SMERNICA ¢&. 3/2024 V OBLASTI OCHRANY

OSOBNYCH UDAJOV
uc¢inna odo dna 16. 09. 2024

vydana zamestnavatelom:

Obec Malé Ozorovce
Hlavna 108/%9’ Malé Ozorovce 07801
ICO: 00331708



Zakladné ustanovenia
1.  Predmetom tejto Smernice je Uprava ochrany a nakladania s osobnymi adajmi pri ¢innostiach, ktoré
vykonavaju opravnené osoby zamestnavatela, ktorym je Obec Malé Ozorovce Hlavna 108/29, Malé
Ozorovce 07801 ICO: 00331708 (dalej len ako ,Prevadzkovatel®).
2.  Opravnenou osobou sa na ucely tejto Smernice rozumie zamestnanec Prevadzkovatela, ktory pri
vykone svojej pracovnej ¢innosti naklada s osobnymi udajmi dotknutych oséb (dalej len ,Opravnena
osoba“).

Vseobecné povinnosti

1. Osobné udaje musia byt adekvatne zabezpefené vo vsetkych pripadoch, kedy sa s nimi v
organizacii naklada.

. Opravnena osoba méze nakladat s osobnymi udajmi len za predpokladu, Ze je to na vykon jej
pracovnych ¢innosti nevyhnutné alebo na zaklade individualneho pisomného poverenia
Prevadzkovatela.

3. Opravnena osoba je povinna zachovavat mi¢anlivost o osobnych udajoch, s ktorymi prichadza do

styku pri vykone svojej pracovnej ¢innosti alebo €innosti vyplyvajlucej z jej poverenia.

4. Povinnost mi€anlivosti trva aj po ukonceni pracovného pomeru s opravnenou osobou.

5. Opravnena osoba mdze nakladat’ len s takymi osobnymi udajmi, ktoré st nevyhnutné na vykon jej
pracovnej ¢innosti alebo Cinnosti vyplyvajucich z poverenia.

6. Opravnena osoba méze vykonavat len tie operacie s osobnymi udajmi, ktoré si nevyhnutné na
vykon jej pracovnej Cinnosti alebo ¢innosti vyplyvajucej z poverenia.

7. Opravnena osoba nesmie ziskavat informacie tykajldce sa osobnych udajov nad ramec jej pracovnej
¢innosti alebo poverenia.

8. Opravnena osoba je povinna dbat o to, aby pri vykone jej pracovnych &innosti alebo ¢innosti
vyplyvajucich z poverenia nedoSlo k Uniku spracuvanych osobnych udajov alebo k naruSeniu
bezpec&nosti spracovatel'skych operacii.

9. Opravnend osoba pri povinnom zverejiiovani zmluv alebo faktur, vytvorenych na fyzicki osobu, je
povinna prekryvat osobné udaje v rozsahu datum narodenia, podpis, islo bankového uétu, rodné
Cislo, kontaktné udaje.

10. Pri povinnom zverejfiovani je opravnena osoba povinna vykonat kontrolu zverejnenia prekrytych
osobnych udajov.

11. Zakazuje sa uvadzat rodné Cislo pri zmluvach uzavretych s fyzickou osobou.

12. Zakazuje sa zverejhovat na sukromnych profiloch na socialnych sietach fotografie a iné aktivity
z pracovnej ¢innosti.

13. Fotografie vyhotovené na sukromnych zariadeniach je opravnena osoba povinna ulozZit na
zariadenie prevadzkovatela na to uréené, a bezodkladne odstranit (vymazat) zo svojho
sukromného zariadenia.
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.
Ziskavanie osobnych udajov

1. Osobné udaje prevadzkovatela su uloZzené a zalohované vo vlastnej databaze s externym uloziskom.

2. Do databazy sa opravnena osoba dostane prostrednictvom individualneho softvéru, ktory je
pristupny na kazdom firemnom pocitadi Prevadzkovatela.

3. Kazda opravnena osoba ma svoje pristupové meno a heslo potrebné na pristup do softvéru

Prevadzkovatela, priCom jej databaza poskytne len osobné udaje dotknutych osdb v rozsahu jej
pracovnej ¢innosti alebo poverenia.

4, Pokial by opravnena osoba potrebovala pristup k osobnym tdajom vo vaésom rozsahu, ako ma k
dispozicii v databaze, je povinna Ziadat od Prevadzkovatela individualny pisomny suhlas na ziskanie
tychto udajov na zaklade Ziadosti.

5. Pisomny suhlas udeluje Prevadzkovatel na Ziadost, a to len v rozsahu potrebnom na spinenie ucelu
opravnenej osoby.
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Opravnend osoba nesmie ziskané osobné udaje poskytovat inym osobam.

Opravnena osoba nesmie poskytovat svoje pristupové Udaje do softvéru Prevadzkovatela inym
osobam.

Opravnena osoba nesmie pouzivat softvér Prevadzkovatela pre vlastné potreby.

Iv.

Vyuzivanie internetu
Vyuzivanie sluzieb internetu opravnenymi osobami je uréené pre plnenie pracovnych uloh.
Pouzivanie internetu musi brat do Gvahy dévernost prenasanych informacii.
Opravnena osoba pri pristupe do siete internet je povinna dodrziavat nasledujuce zasady:
pristup do siete internet vyuzivat predovSetkym v sulade so svojou pracovnou naplfiou/funkciou,
riadit' sa hlaseniami antivirusového programu,
nepripajat sa na nezname internetové stranky s nepreverenym obsahom, ak to nie je potrebné na
vykon pracovnych uloh/funkcie,
nepouzivat hesla, ktoré sa pouzivaju pre pristup k vnatornym informaénym systémom, na pristup k
verejnym internetovym sluzbam.

V.

Elektronicka posta
Elektronicka posta sa pouziva pre ucely internej a externej komunikacie.

Hromadné emaily je opravnena osoba povinna zasielat formou skrytych emailovych adries (skryta
kopia) tak, aby sa jednotlivy adresati neoboznamili s emailovou adresou ostatnych dotknutych oséb
— adresatov.

Zakazuje sa osobné udaje dotknutych osbéb zasielat v otvorenych emailoch alebo v otvorenej
prilohe. Prilohy je nutné zaheslovat. Heslo musi ist inym komunikaénym kanélom napr. sms alebo
telefonicky. Ak takato mozZnost nie je, heslo je nutné zaslat v samostatnom emaily.

V pripade skonenia pracovnopravneho alebo iného vztahu s opravnenou osobou ukonc¢i
prevadzkovatel pouzivanie emailovej adresy danej opravnenej osoby v lehote do 30 dni od
skoné&enia daného vztahu.

VL.
Personalna bezpecnost’

Pri skon€eni pracovnopravneho vztahu alebo iného vztahu (napr. skoncenie funkcie
konatela/riaditela) je opravnena osoba (zamestnanec, konatel...) povinna odovzdat pracovnu
agendu vratane spisov, vSetky pridelené inventarne predmety, zapozi¢ané knihy a kluce.

VSetky opravnené osoby musia byt pouené o zakladnych bezpecnostnych zasadach predtym,
ako ziskaju pristup k informacnému systému prevadzkovatela a k u¢elom spracuvania. Poucenie
vykona zodpovedna osoba. Doklad o pouéeni sa zaklada v osobnom spise zamestnanca.
Opravnenej osobe mdze byt prideleny technicky prostriedok (napr. sluzobny mobil, notebook),
ktorého prevzatie opravnena osoba potvrdi na potvrdeni o prevzati prostriedku. Pri vrateni
prostriedku ma opravnena osoba pravo ziadat' potvrdenie o odovzdani.

VII.



co

®© N

N

PO oo T O W

Fyzicka bezpe¢nost’

1. Informacna technika (pocitace, notebooky a pod.) musi byt umiestnena v uzamykatelnych
priestoroch. Miestnost, v ktorej sa nachadza informacna technika, musi byt pri kazdom odchode
opravnenej osoby uzamknuta. Po skonceni prace je opravnena osoba povinna:

vypnut osobny pocita¢ alebo sa z neho odhlasit,
uzamknut' skrine s materidlmi obsahujucimi osobné udaje (ak su skrine uzamykatelné).

VIIL.
Sprava klucov a vstupnych kariet

Opravnenej osobe je pri nastupe do zamestnania/funkcie prideleny jeden klG¢ od dveri do
miestnosti, v ktorej bude vykonavat pracovnu ¢innost/funkciu.

Kazdu stratu kfu€a od kancelarie je opravnena osoba povinna bezodkladne nahlasit
svojmu nadriadenému.

Za kluc¢e zodpoveda osoba, ktorej boli pridelené. Tieto kfu€e je opravnena osoba povinna

odovzdat’ nadriadenému v pripade skoncenia jej pracovnopravneho alebo iného vztahu.

IX.

Ostatné opatrenia
Opravnena osoba (zamestnanec, Statutar) je povinna pri kazdom opusteni miestnosti v pripade, ze
v miestnosti uz nie je ina opravnena osoba, miestnost uzamknut a kfu¢€ vziat so sebou.

Pred odchodom z miestnosti je opravnena osoba povinna skontrolovat uzatvorenie okien vo svojej
miestnosti.

Opravnena osoba nesmie menit nastavenia antivirusového programu ani vypinat rezidentny
antivirusovy program bez suhlasu nadriadeného.

Kazdé podozrivé, netradiéné spravanie sa pocitaca, resp. poruchu je opravnena osoba povinna
nahlasit’ ihned svojmu nadriadenému.

Opravnena osoba nesmie svojvolne indtalovat poc&itaCové programy, €i uz z pamatovych médii alebo
z internetu. InStalovat’ programy méZze len so suhlasom nadriadeného.

Kazda opravnena osoba musi mat pridelené heslo, ktorym sa autentifikuje a toto uchovava v tajnosti.
Opravnena osoba nesmie prezradit’ svoje heslo, ktorym sa autentifikuje. Heslo nesmie byt zapisané
a uloZzené na viditefnom alebo lahko dostupnom mieste. Opravnena osoba je zodpovedna za
neopravnené spristupnenie svojho hesla inej osobe, nasledne i za jeho zneuZitie a sposobené Skody.
Opravnena osoba nesmie dovolit pracovat s poc¢itatom osobe, ktora nie je opravnena.

Ak na jednom pocitaci pracuje viac oséb, musi sa opravnena osoba prihlasit’ svojim prihlasovacim
menom a heslom po predchadzajicom odhlaseni sa opravnenej osoby, ktora predtym pracovala s
danym pocitacom.

X.

Porusenie bezpecnosti

V pripade, ze dbjde k poruSeniu bezpecnosti osobnych Udajov, je opravnena osoba bezodkladne
povinna informovat o tejto skuto€nosti svojho nadriadeného.

Opravnena osoba je povinna prerusit’ svoju ¢innost, pri€om nesmie vykonat akékolvek ukony, ktoré
by mohli viest' k zvySeniu rizika bezpe€nosti osobnych udajov.

Opravnena osoba je povinna spisat’ zapisnicu, v ktorej uvedie vSetky podrobnosti v rozsahu:

0 aké osobné udaje ide,

kedy sa o naru$eni bezpecnosti dozvedela,

k akému poruSeniu bezpec€nosti doslo,

ako sa o tomto poruSeni dozvedela,

aké kroky podnikla.

Opravnena osoba odovzda zapisnicu nadriadenému zamestnancovi.
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Nadriadeny opravnenej osoby oznami povahu a rozsah naruSenia bezpec¢nosti Prevadzkovatelovi
bezodkladne po tom, €o sa o tejto informacii dozvedel.

Prevadzkovatel je povinny vyvinut €o najva&Siu snahu o to, aby k dalSiemu poruSovaniu
bezpec&nosti pri spracuvani osobnych udajov nedoSlo, pric¢om je povinny v €o najkratSom Case
odstranit’ vzniknuté problémy.

Opravnena osoba smie vykonavat svoje pracovné c&innosti az po suhlase nadriadeného, ktory
potvrdi, Ze vykon pracovnych €innosti nepredstavuje riziko pre bezpecnost osobnych udajov.

Nadriadeny opravnenej osoby je povinny vypracovat zapisnicu, ktora bude obsahovat
druh osobnych udajov, ktorych ochrana bola narusena,

povod a formu naruSenia,

rozsah naruSenia a predpokladani mieru rizika,

opatrenia, ktoré boli vykonané s cielom odstranenia vzniknutého stavu,

opatrenia, ktoré boli vykonané s cielom zabezpecenia bezpecnosti osobnych udajov.

Nadriadeny opravnenej osoby odovzda svoju zdapisnicu a zapisnicu opravnenej osoby
Prevadzkovatelovi.

XI.
Spracuvanie podani dotknutych oséb

Ziadosti a namietky dotknutych oséb spracuva osoba, ktorej to vyplyva z poverenia (dalej len
,Zodpovedna osoba®).

Zodpovedna osoba po prijati ziadosti, namietky alebo staznosti dotknutej osoby (d'alej len ,podanie®)
informuje dotknutu osobu o jej prijati a dalSom postupe.

Zodpovedna osoba je povinna vyhodnotit podanie dotknutej osoby najneskér v lehote 30 dni odo
dnia jej dorucenia.

Pokial by si vyhodnotenie podania vyzadovalo viac ¢asu, je zodpovedna osoba povinna kontaktovat
Prevadzkovatela a primerane o tom informovat aj dotknuté osoby.

Po vyhodnoteni podania je zodpovedna osoba povinna naleZite informovat dotknuté osoby vo vy3ssie
stanovenej lehote.

XIlI.
Praca z domu

Pocas prace z domu je potrebné pouzivat pracovné zariadenia (laptopy a desktopy)

V pripade, ak to nie je mozné, pri praci z domu prostrednictvom vlastnych zariadeni je nutné
pouzivat iba zamestnavatefom odporu€ané antivirusové programy, cloudové rieSenia a nastavit
automatické aktualizacie pouzivanych programov.

Pri praci z domu je nutné pracovat’ s aktivovanou VPN (Virtual Private Network), pripadne s inou
zabezpecfenou aplikaciou schvalenou zamestnavatelom.

Bez aktivovanej VPN je zakazané otvarat dokumenty alebo programy obsahujice osobné udaje
alebo iné citlivé data.

Zariadenia (laptopy alebo desktopy), ktoré su pri praci z domu pozivané, nesmu ostat odomknuté
v pripade nepritomnosti opravnenej osoby ( aj pri kratkodobom odchode od zariadenia je potrebné
uviest zariadenie do rezimu spanku).

Pocas prace z domu je nutné dodrziavat schvaleny systém hesiel a uzamykat zariadenie, ktoré je
pri praci pouzivané v ¢ase nepritomnosti.

Na online ukladanie dokumentov obsahujucich osobné Udaje a na posielanie dokumentov
obsahujucich osobné Udaje je mozné pouzivat iba schvalené cloudové rieSenia a komunika&né
aplikacie.

Pri praci z domu nepouzivat (ak je to mozné) siukromné emailové adresy alebo telefonne €isla.
Pri praci z domu je zakdzané pouzivat verejne dostupné komunika&né prostriedky (WhatsApp,
Facebook a pod.) na komunikaciu alebo na posielanie alebo odovzdavanie dokumentov
obsahujucich osobné udaje.

So zariadeniami, prostrednictvom ktorych su spracované osobné udaje, je zakazané pracovat na
verejne pristupnych miestach a je potrebné dbat na dodrzZiavanie vSeobecnych bezpecnostnych
opatreni tykajucich sa ochrany zariadeni pred ich odcudzenim alebo odkopirovanim ich obsahu



(najma nenechavat tieto zariadenia bez dozoru v pritomnosti cudzej osoby alebo v pripade, ak
tieto zariadenia budu prenasané na verejne pristupnych miestach, napr. v kufri auta).

V pripade akychkolvek bezpe€nostnych incidentov je opravnena osoba povinna bezodkladne kontaktovat’
zamestnavatela a zodpovednu osobu.

XIIL.

Spoloc¢né, prechodné a zavere¢né ustanovenia
1. Tato Smernica nadobuda ucinnost dfia 16. 09. 2024
2. Tato Smernica je zavazna pre vSetky opravnené osoby prevadzkovatela.

V Malych Ozorovciach, diia 16. 09. 2024

Obec Malé Ozorovce



Datum
oboznamenia

Titul, Meno a Priezvisko zamestnanca

Podpis zamestnanca







