Smernica €. 4/2024 pre rieSenie bezpecnostnych
incidentov v oblasti ochrany osobnych tdajov

ucinna odo dia 16. 09. 2024
vydana zamestnavatelfom:
Obec Malé Ozorovce

Hlavna 108/29, Malé Ozorovce 07801
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€l. 1 Uvodné ustanovenia

1)

Smernica upravuje povinnosti vSetkych zamestnancov Obec Malé Ozorovce Hlavna 108/29,
Malé Ozorovce 07801 ICO: 00331708 (dalej len ako ,Prevadzkovatel* )pri hldseni a riesenf
bezpecnostnych incidentov.

Cl. 1 Zakladné pojmy

1)

9)

Aktiva informacnych technoldgii (IT aktiva) — vSetky technické a softvérové prostriedky,
ktoré sluzia na ukladanie, prenos a spracovanie informacii v digitdlnej podobe, bez ohladu
na Ucel tohto spracovania.

Autentizdacia — je nastroj, pomocou ktorého sa zabezpecuje pristup ur¢enych osob k IT aktivu
a zaroven zamedzuje pristup ostatnym osobam k IT aktivu.

Bezpecnostny incident — situdcia, stav, kedy moze dojst, dochadza alebo doslo k naruseniu
existujucej ochrany osobnych udajov.

Dotknuta osoba - je kazda fyzicka osoba, ktorej sa osobné Udaje spracovavaju.

Hrozby — vplyvy okolia, inych o0s6b, zariadeni a prostriedkov, ktoré Umyselne alebo
neumyselne vplyvaju na aktiva organizacie tak, Ze ich organizidcia nemoze vyuzivat, alebo
inak ohrozuju opravnené zaujmy organizacie.

Opravnena osoba - kaida fyzicka osoba, ktora prichadza do styku s osobnymi udajmi
v ramci svojho pracovného pomeru, Statnozamestnaneckého pomeru, sluzobného pomeru,
¢lenského vztahu, na ziklade poverenia, zvolenia alebo vymenovania, alebo v rdmci vykonu
verejnej funkcie a ktora spraciva osobné Udaje v rozsahu a sp6sobom uréenym v pouceni
podla § 21 Zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov.

Osobné udaje — Udaje, tykajuce sa urcenej alebo urcitelnej fyzickej osoby, pricom takou
osobou je osoba, ktord mozno urcit priamo alebo nepriamo, najma na zdklade vSeobecne
pouzitelného identifikatora, alebo na zaklade jednej Ci viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzicku, fyziologicku, psychickd, mentdlnu, ekonomickd, kultdrnu, alebo
socidlnu identitu.

Prevadzkovatel — subjekt, ktory spraciva osobné udaje vo vlastnom mene, v tejto smernici
je to spolo&nost AirExplore, s. r. 0., Krajnd 29, 821 04 Bratislava, ICO: 44168802 (dalej len
ako ,,Prevadzkovatel”)

Realizujuca sa hrozba - stav, kedy je aktivum hrozbou poskodzované alebo nicené, ¢o ma
za nasledok znefunkcnenie aktiva, alebo ohrozenie zaujmov organizacie.

10) Spravca IT aktiva — osoba zodpovedna za starostlivost o aktivum.

11) Zakon — zédkon ¢. 18/2018 Z. z. o ochrane osobnych Udajov.

12) Zodpovedna osoba — osoba poverena vykonom dohladu nad ochranou osobnych tdajov.

Cl. 3 Bezpeénostné incidenty

1)

2)

3)

Bezpecnostné incidenty mdzeme definovat aj ako proces, ktory sa pripravuje, vznikd, ma
svoj priebeh a zanika a ktory ma za ndsledok zhorSenie bezpecnostnej situdcie.

Bezpecnostny incident je akykolvek spdsob narusenia bezpecnosti informaéného systému,
ktory vznikd ako nasledok porusenia bezpecnostnej politiky alebo zlyhania bezpecnostnych
opatreni.

Bezpecnostny incident nainformacnom systéme je Umyselné vyuZitie zranitelnosti
na sposobenie skody alebo straty na aktivach informacného systému, alebo neumyselné
vykonanie akcie, ktorej vysledkom je Skoda na aktivach.



Cl. 4 Detekcia bezpeénostnych incidentov

1)

2)

3)

Detekcia incidentov je subor ¢innosti a opatreni veduci k v€asnému zisteniu bezpecnostného

incidentu, resp. k v€asnému zisteniu, Ze hrozba pdsobi na niektoré aktivum.

Detekcia sa vykonava nasledovnym sp6sobmi:

a) automatizovanymi technickymi prostriedkami — s to napr. prostriedky hlasiace vyskyt
poZiaru, senzory zistujuce pohyb a pod.,

b) automatickymi informatickymi (programovymi) prostriedkami — su to Specializované
programy, ktoré vyhodnocuju prevadzkové zaznamy a indikuji potencidlny incident,

c) sustavnou ¢innostou zamestnancov — primeranou ostrazitostou zamestnancov, najma
spravcov IT aktiv a bezpecnostného spravcu a vykonom kontrolnej ¢innosti.

Monitorovacie a kontrolné postupy maju byt schopné odhalit nielen zrealizované narusenia,

ale aj pokusy o narusenie.

Cl. 5 Reakcia na bezpe¢nostny incident

1)

Incidenty, ktoré ovplyvriuju bezpecnost informécii, ako aj osobnych Udajov, by mali byt ¢o

najrychlejsie hlasené. Cielom reakcie je sledovat chyby a minimalizovat $kody sp6sobené

bezpecnostnym incidentom.

Incident moZe byt ohlasovany telefonicky, hlasovou postou, osobne, pisomne, faxom,

emailom, automaticky monitorovacim softvérom alebo méZe byt zaznamenany priamo

pouzivatefom, ktory ma pristup do systému na zaznamenavanie incidentov.

Vsetky incidenty musia byt dékladne zaznamenané, najma musia byt zaznamenané vsetky

relevantné informdcie o incidente, aby pomohli k jeho vyrieseniu.

Vsetky informacie o bezpe€nostnych incidentoch sa ukladaju na bezpe¢nom mieste

s riadenym pristupom pre analyzu a spracovanie opatreni a pripadné pouZitie informacii

v pracovno-pravnom alebo trestno-prdvnom procese.

O kazdom bezpecnostnom incidente musi byt spracovany zaznam. Zaznam spraclva spravca

IT aktiva. Kazdy zamestnanec je povinny poskytnut bezpecnostnému spravcovi vsetky

podklady a Udaje, ktoré potrebuje pre spracovanie zdznamu o bezpecnostnom incidente.

Zaznam o bezpeénostnom incidente musi obsahovat:

a) datum a cas, kedy bol incident zisteny, kedy sa skondil a ak je to mozné, zistit aj to, kedy
sa incident zacal,

b) opis sposobu, ako bol incident zisteny, pricom sa uvedie aj zamestnanec, ktory incident
ohlasil,

c) datum a cas, kedy bol zmeneny bezpecnostny rezim,

d) chronologicky opis priebehu incidentu, opis hrozieb, ktoré nastali a sp6sob, akym sa
realizovali,

e) zoznam dotknutych aktiv, doklad o Skodach a predpokladana doba zotavenia,

f) porovnanie srizikovou analyzou — doklad ¢i bolo mozZné incident odakavat, ¢i boli
spravne odhadnuté rizikové indexy a pod.,

g) opis prijatych opatreni — doklad, kedy a kym boli prijaté, doklad o ich G¢innosti a trvani,

h) ndvrh na prijatie opatreni nazamedzenie opakovania incidentu, zdznam o Uprave
rizikovej analyzy, ak takdto Upravu bolo potrebné vykonat,

i) zdznam o poruseni opatreni anariadeni, ktoré mohli sposobit, Ze incident nastal,
zoznam zamestnancov, ktori tieto nariadenia porusili,



7)

8)

j) datum a podpis spravcu aktiva, ktory zaznam vyhotovil.

So spracovanym zaznamom o bezpecnostnom incidente musia byt preukazatelne

oboznameni:

a) spravcovia dotknutych aktiv,

b) nadriadeni zamestnancov, ktori porusili nariadenia a opatrenia, ateda umoznili, Ze
incident mohol nastat.

Vsetky zistené alebo ohlasené incidenty by mali byt zaregistrované spbsobom, ktory

dovoluje vyhladavanie a analyzovanie délezZitych informdcii.

Ak nastal bezpecnostny incident vedomou alebo nevedomou ¢éinnostou zamestnanca, bude

sankcionovany podla prislusnych ustanoveni pracovného poriadku a zakonnika prace.

€l. 6 Zodpovednost a postupy pri vyskyte bezpeénostného incidentu

1)

2)

Vedlci zamestnanec je povinny pri rieSeni bezpecnostnych incidentov alebo naruseni
ochrany osobnych Udajov koordinovat svoj postup so spravcom IT aktiva.
Zamestnanec je povinny oznamit prislusnému vedicemu zamestnancovi a zodpovednej
osobe kazdy bezpecnostny incident a oznamit kazdé zistenie o nedostatocnej ucinnosti
existujucich bezpecnostnych opatreni, ktoré boli prijaté na ochranu osobnych udajov.
Postupy, ktoré by mali byt pripravené v pripade vyskytu bezpecnostného incidentu by mali
zahfnat:
a) identifikovanie bezpecnostného incidentu,
b) vyhodnotenie zdvaznosti bezpecnostného incidentu a aktualne;j situacie:
1. spravca IT aktiva alebo zodpovednd osoba zhodnoti zdvainost bezpecnostného
incidentu a mozny dopad na organizaciu,
2. spravca IT aktiva nahl3si vyskyt bezpe€nostného incidentu nadriadenym,
nadriadeni alebo vrcholovy manazment preberaji zodpovednost a kompetencie
za rieSenie vzniknutej situacie, ktora nastala,
c) zvdazenie prerusenia Cinnosti v zavislosti od zdvaznosti bezpe¢nostného incidentu:
1. zodpovednd osoba zvazi, aky dopad bude mat bezpecnostny incident na ochranu
osobnych udajov,
2. vpripade potreby spravca IT aktiva zabezpeli prerusenie cinnosti (prevadzky)
informacéného systému,
3. spravca IT aktiva je povinny oznamit tato skuto¢nost svojmu nadriadenému,
d) skontrolovanie auditnych zdznamov — spravca IT aktiva skontroluje auditné zaznamy,
kvoli identifikovaniu pricin vzniku bezpecnostného incidentu,
e) zdalohovanie dat v zavislosti od informacného systému, ktoré vykonad spravca IT aktiva,
f) informovanie zodpovednych zamestnancov o vzniknutej situdcii:
1. zdoévodu potreby zabezpecenia potrebnych zdrojov na napravu skdd spbsobenych
bezpecnostnym incidentom,
2. spravca IT aktiva vyplni azasle formuldr pre bezpecnostne vyznamnu udalost
vedeniu Prevadzkovatela,
g) odstranenie nasledkov bezpecnostného incidentu, zaktoré zodpovedad vedenie
prevadzkovatela:
1. spravca IT aktiva zabezpeci odstranenie nasledkov bezpecnostného incidentu,
2. pokial boli bezpe¢nostnym incidentom zasiahnuté osobné Udaje, zodpovedna osoba
spolupracuje s vedenim Prevadzkovatela pri rieSeni vzniknutych nasledkov,



h) spravca IT aktiva spolu so zodpovednou osobou vytvoria vhodné opatrenia ¢i ndvrhy,
ktoré zabrania opakovanému vyskytu bezpecnostnych incidentov, nasledné prijatie
a implementaciu zabezpeci vedenie Prevadzkovatela,

i) ak bola prerusena prevadzka informacného systému, je potrebné jej obnovenie,
za ktoré zodpovedd vedenie Prevadzkovatela, nasledne obnovu vykondva spravca IT
aktiva,

j) skontrolovanie stavu, funkcnosti a bezpecnosti informacéného systému, za ktoré
zodpoveda vedenie Prevadzkovatela,

k) spravca IT aktiva v sucéinnosti so zodpovednou osobou vypracuje hlasenie s naslednym
doruéenim vedeniu Prevadzkovatela.

Cl. 7 Zavereéna sprava

1)

Zavere€nd sprava o vySetrovani incidentu obsahuje najdélezitejSie uUdaje a informacie
o vysledkoch vysetrenia pricin incidentu. Sprava musi ukazat spdsoby, ako urobit pracovny
postup bezpecnym za akychkolvek okolnosti, teda aj v pripade nejakej nepredvidatelnej
udalosti.

Ziskané informacie z hlaseni bezpecnostnych incidentov by mali byt pouZité na aktualizaciu
a reviziu zoznamu rizik a ich riadenia. Zakladné pri¢iny identifikované v sprave sa musia
analyzovat z hladiska ich vplyvu na vietky ostatné ¢innosti a postupy.

Vedenie organizacie bude o incidente informované. Procesy oSetrovania bezpecnostnych
incidentov budu vopred stanovené. Pre tieto procesy bude vopred uréeny a vyskoleny okruh
zodpovednych zamestnancov.

Po UspeSnom zisteni incidentu je potrebny urcity ¢as na to, aby zodpovedné osoby ziskali
vysledky hrubej analyzy a aby na zaklade zistenych informdcii zhodnotili udalost, ktora
determinuje incident.

Cl. 8 Prevencia bezpeénostného incidentu

1)

2)

3)

Prevencia predstavuje pripravu na incident. Pre Uspe$né zvladnutie rieSenia bezpecnostnych

incidentov je potrebné:

a) mat vypracované postupy pre rieSenie  najpravdepodobnejich  bezpecnostnych
incidentov,

b) mat definované postupy pre ¢innost v pripade objavenia sa bezpecnostného incidentu,

c) kaidy bezpecénostny incident analyzovat, pricom je potrebné sa zamerat na priéiny jeho
vzniku, naspbésoby prejavov, poOsobenia negativnych nasledkov aanalyzu casovych
a priestorovych charakteristik,

d) aktualizovat vypracované preventivhe programy a pracovné postupy,

e) v pripade objavenia sa novych bezpecnostnych rizik vypracovat nové plany na riesenie
bezpecnostnych incidentov.

Vsetci zamestnanci by mali mat kontaktné Udaje na svojho nadriadeného a svojich

podriadenych, aby mohli v pripade potreby vyuzit telefonické spojenie na kontaktovanie

vSetkych zamestnancov.

Ak nastal bezpeénostny incident, kazdy zapojeny zamestnanec by si mal zaznamendavat svoje

zapojenie do incidentu do vopred pripravenych formularov.



Cl. 9 Zavereéné ustanovenia
1) Veduci pracovnici prevadzkovatela su povinni s touto smernicou oboznamit vsetkych
zamestnancov, ktori s opravnenymi osobami a maju pravomoc poskytovat informacie
a Udaje dotknutym osobam.

2) Tato Smernica nadobuda Gcinnost dria 16. 09. 2024
3) Tato Smernica je zavazna pre vSetky opravnené osoby prevadzkovatela.

V Malych Ozorovciach, diia 16. 09. 2024

Obec Malé Ozorovce



Priloha ¢.1 - Zaznam o incidentoch

. Datum a cas
Por. ¢. . .
zistenia

Zdroj Incidentu

Datum a ¢as zmeny rezimu

Datum a cas
zaciatku

Datum a cas skoncenia

Opis sposobu zistenia incidentu:

Opis vlastného incidentu:

Zoznam dotknutych aktiv:

Porovnanie s rizikovou analyzou:

Prijaté opatrenia:

Opatrenia na zamedzenie opatovného incidentu:

Opatrenia a nariadenia ktoré boli porusené:

Datum a podpis spravcu aktiva:




Datum oboznamenia

Titul, Meno a Priezvisko zamestnanca

Podpis zamestnanca







